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1. Hanke skoop

1.1.

1.2.

Raamlepingu esemeks on haldusmenetluse lidbiviimiseks vajalike biomeetriliste
andmete (foto ehk ndokujutis, sdrmejéljed ja allkirjakujutis) hoivamise digikioskite ja
iseteeninduslike digikioskite (edaspidi ka kiosk) rentimine, transport, tugi ja paigaldus
tehnilises kirjelduses (lisa 2) toodud mahus ja asukohtadesse. Iseteeninduslike kioskite
erisused on kirjeldatud punktides 1.16, 3.1, 3.2, 5.21, 6.3, 8.6, 9.4, muus osas peavad
koik kioskid olema identsed. Kioskid paigaldatakse jargmistesse asukohtadesse:

1.1.1. 1 (iiks) testkiosk tellija ruumidesse Tallinnas, mis vdimaldab testida kioski ja
iseteenindusliku Kkioski tehnilistele nduetele vastavust. Testkiosk peab olema
ilejddnud kioskitega vorreldes sama mudel ja koosnema samadest
komponentidest.

1.1.2. 1 (iiks) iseteeninduslik kiosk Sillamée politseijaoskonda, eesmargiga piloteerida
sellist tiilipi kioski toimimist reaalsetes tingimustes.

1.1.3. 1 (iiks) kiosk PPA teeninduspunkti Tallinnas, eesmargiga piloteerida sellist tiitipi
kioski toimimist reaalsetes tingimustes.

1.1.4. 26 (kakskiimmend kuus) kioskit PPA teeninduspunktidesse iile Eesti. Info
teeninduspunktide aadresside kohta on kittesaadav PPA  kodulehel
www.politsei.ee. Kioskite asukohad ja nende arv konkreetses asukohas
tapsustatakse tellimuses/ hankelepingus.

1.1.5. Juhul, kui vastav tellimus raamlepingu kehtivuse ajal esitatakse, siis kuni 20
(kakskiimmend) iseteeninduslikku kioskit tellija poolt méadratud vilise
teenusepakkuja ruumidesse voi PPA teeninduspunktidesse Eesti Vabariigi piires.
Tellija otsustab kdesolevas punktis nimetatud iseteeninduslike kioskite tellimise
punktis 1.1.2. nimetatud iseteenindusliku kioski rakendamise tulemuste alusel.
Tellija voib otsustada kdesolevas punktis nimetatud iseteeninduslikke kioskeid
mitte tellida. Vastavad iseteeninduslikud kioskid paigaldatakse ruumidesse, kus
PPA esindajat ei ole, vajalike ruumide olemasolu tagab PPA. Tehnilistele nduetele
vastavuse testimine lepitakse kokku tiitjaga peale vastava tellimuse esitamist.

Iga punktis 1.1.1.-1.1.5. nimetatud kiosk tarnitakse ja paigaldatakse koos jargnevates
punktides loetletud komponentidega:

1.2.1. Vodrvalguse tokestamiseks ja privaatsuse tagamiseks vajalikud katted, naiteks
kergesti eemaldatavad ja puhastatavad kardinad koos nende kinnitamiseks vajalike
konstruktsioonielementidega. Téitja tagab tellijale piisava tagavara vdorvalguse
tokestamiseks vajalikke katteid ja konstruktsioonielemente kogu lepingu
kehtivuse perioodi jooksul. Piisav tagavara lepitakse kokku lepingu tditmise
kaigus.

1.2.2. LED taustapaneel, mis voimaldab taustavalguse tooni ja intensiivsuse muutmist.

1.2.3. Uks reguleeritava korgusega foto hdivamist hdlbustav iste, mis sobib
kasutamiseks nii viikelapsele kui tdiskasvanule. Istme konstruktsioon ja mddtmed
lepitakse kokku lepingu tditmise kaigus.

1.2.4. Kui saatja siiles vdikelapse pildistamiseks on vajalik kasutada abivahendit, mis
on foto taustaks ja varjab saatjat kaadris, tuleb abivahend tellijjale iile anda koos
kioskiga ja tagada olemasolu kogu lepingu kehtivuse ajal.

1.2.5. Kioski seinal peab olema peegel voi Kioski ekraanil peegeldumise v3i kaamera
pildi otsekuvamise vdimalus.

1.2.6. Kioski korpuse sisemisel kiiljel peab olema kliendi esemete riputamise voi
porandast korgemale paigutamise voimalus selliselt, et ei segaks hdiveprotsessi.
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1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

Punktis 1.1. nimetatud kioskid ja selle juurde kuuluvad punktis 1.2. nimetatud
komponendid peavad olema uued ja kasutamata.

Punktis 1.1. nimetatud kioskites peab olema tellija nouetele vastavalt kohandatud
hoivetarkvara. Hoivetarkvara peab to6tama Windows 10 Enterprise platvormil, mille
paigalduse ja halduse korraldab tellija.

Kioski tarkvara peab iihilduma tellija REST API pohiste liidestega, millede tipne
spetsifikatsioon lepitakse tellijaga kokku lepingu tditmise kéigus.

Kui hoivatud andmekomplekti vastuvottev REST API ei vasta, siis biomeetriliste
andmete edastus katkestatakse ning ei salvestata. Kliendile kuvatakse vastav teavitus,
millega juhendatakse klienti hdivesessiooni kordama voi suunatakse letti ametniku
juurde.

Punktis 1.1. nimetatud kioskitel peab olema tootjapoolne haldustarkvara, mis
vdimaldab kioski rakenduse t6dvoogude ning nende sammude statistika jalgimist, iga
kioski rakenduse konfiguratsiooni muudatuste haldust ja kioski seisundi jélgimist
reaalajas. Haldustarkvara paigaldus teostatakse tellija serverisse tellija poolt. Pakkuja
annab tellijale ette majutuseks kasutatava serveri nduded ja parameetrid
(operatsioonisiisteem, vajaminev méilumaht, protsessori kiirus jne).

Téitja peab tagama Kioski riist- ja tarkvaraliste komponentide tookorras oleku
monitooringu lahenduse, mis tihilduks tellija monitooringu siisteemiga. Tellijal peab
olema voimalik kioskite tdokorras olekut monitoorida.

Taitja tagab kioskite transpordi ja paigaldamise tellija poolt madratud ruumidesse,
ettendhtud kohale. Vorku ithendamise, tookorda seadmise ja testimised viib lébi tellija.
Tellija teostab kioskite esmase tasandi haldust ja hooldust. Taitja tagab, et tellijal on
selleks koik vahendid ja teadmised olemas. Téitja tagab tellijale igakiilgse toe ehk teise
astme tehnilise toe vastavalt punktidele 12.1. ja 12.3.

Téitja tagab kioskite nduetekohase toimimise ja vastupidavuse kogu lepingu kehtivuse
perioodi jooksul. Vajadusel vahetab tiitja ilma tdiendava tasuta vélja Kioski voi selle
0sa, et tagada iga kioski vastavus kdigile kdesolevas tehnilises kirjelduses sétestatud
nduetele kuni hankelepingu kehtivuse 10puni. Kui toimimise tdrke pdhjustajaks on
tellija, siis kannab torke korvaldamise kulu tellija.

Tellijal on Oigus lisaks tehnilise kirjelduse punktis 1.1.4. nimetatud renditavate
kioskite kogusele juurde tellida kuni 5 (viis) kioskit.

Punktis 1.1. nimetatud kioskite tooprotsessid ja kasutajaliidese tekstid peavad olema
kooskdlastatud tellijaga hiljemalt kaks (2) niddalat enne kioskite tarnimist ning tellijal
peab olema vdimalus nduda tooprotsesside ja/voi tekstide muutmist vastavalt
vajadusele.

Tellija vaib hankelepingu kehtivuse jooksul nduda tditjalt kioski kasutajaliidese tasuta
muudatusi (sh tekstimuudatusi) neli korda aastas lepingu esimesel aastal ja kaks korda
aastas jargnevatel aastatel.

Tellija voib tiitjalt nduda Kkioski funktsionaalseid muudatusi igakordselt eraldi
arendustena. Téitja annab teostatud arendustele kasutusdiguse raamlepingu alusel
sO0lmitavate hankelepingute kehtivuse ajaks.

Taitja loob ja annab tellijale punktides 1.1.2. ja 1.1.3. nimetatud kioskite jaoks selle
kasutamist ja funktsionaalsusi tutvustava lithivideo eesti, vene ja inglise keeles, mida
tellija saab kasutada kliendi junhendamiseks kioski kasutamisel. Liihivideot peab olema
voimalik kasutada nii teeninduspunktide ekraanidel kui sotsiaalmeedias. Liihivideote
sisu peab olema kooskolastatud tellijaga hiljemalt kaks (2) néddalat enne kioskite
tarnimist ning tellijal peab olema vdimalus nduda lithivideote muutmist.

Taitja tagab vastavalt punktile 11 tellija personali koolitamise kioski kasutamiseks,
haldamiseks ja hooldamiseks tellija poolt médratud asukohas Tallinnas punktis 1.1.1.



1.18.

nimetatud kioski tarnimise paeval voi eraldi kokkulepitud ajal. Taitja viib koolituse
1dbi eesti voi inglise keeles.

Taitja annab tellijale iile kioski juhendmaterjalid 2 (kaks) nddalat enne punkti 1.1. igas
alapunktis nimetatud esimese kioski paigaldamist. Kasutusjuhend peab olema
eestikeelne, kioski haldamiseks ja hooldamiseks vajalik juhendmaterjal voib olla ka
ingliskeelne.

Kioskite ildised nouded

2.1.

2.2.

2.3.

2.4.

2.5.

Kiosk peab vdimaldama PPA kliendil, sealhulgas ka litkumispuudega kliendil
iseseisvalt teha foto ning anda sdrmejéljed ja allkirjakujutis isikut tdendava dokumendi
taotlemiseks ja muu tellija poolt maératletud haldusmenetluse ldbiviimiseks, vastavalt
Eesti Vabariigi oigusaktides fotole ja sormejélgedele sétestatud nouetele.
Kiosk peab voimaldama valida, millise konkreetse menetluse jaoks andmed
hdivatakse ning tagab iga konkreetse menetluse jaoks vajaliku biomeetriliste andmete
komplekti hdivamise. Hoivatavate biomeetriliste andmete komplektid on erinevates
menetlustes erinevad ning soltuvad ka taotleja vanusest, komplektid on kirjeldatud
punktides 5.4-5.6. Hoivatavate andmete komplektid peavad olema muudetavad
vastavalt vajadusele.
Kiosk peab voimaldama Kiibilt andmete lugemist Eesti Vabariigi poolt vilja antud
korge tasemega autentimisvahendist (ID-kaart, digitaalne isikutunnistus voi
elamisloakaart) elektroonilise isikusamasuse tuvastamise (autentimise) eesmargil.
Juhul kui kasutajal ei ole Eesti Vabariigi poolt vilja antud korge tasemega
autentimisvahendit, peab kiosk voimaldama sisestada isikukoodi, SO0 ja siinniaja,
cesmargiga kasutaja andmed taotlusega siduda.
Kiosk peab kasutajat juhendama visuaalsete juhiste, markide ja hadlkaskluste abil 1dbi
terve biomeetriliste andmete hoivamise protsessi. Kasutajal peab olema protsessi
labimiseks voimalik valida iiks jargnevatest keeltest: eesti, vene ja inglise keel.
Kasutaja keelevalikut rakendatakse kioski poolt kuvatavatele visuaalsetele juhistele,
maérkidele ja hadlkédsklustele iihetaoliselt.
Kiosk peab tagama turvalise isikuandmete to6tlemise, muuhulgas (loetelu ei ole
ammendav):
2.5.1.kiosk peab edastama hdivatud biomeetrilised andmed kriipteeritud kujul koheselt
turvalise tthenduse kaudu (TLS 1.3) tellija infosiisteemi. Kioski rakendus peab
tagama kliendi teavitamise, et protsessi jooksul tuleb kioskis viibida kuni
sessiooni 10puni ehk kuni klient saab teavituse kioskilt protsessi 1dpetamise voi
mittelopetamise kohta; kliendi lahkumise korral enne sessiooni 10ppu kdimasolev
protsess katkestatakse peale sessiooni aegumist ning andmeid ei edastata. Kiosk
kuvab alati kliendile teavituse, kas andmete edastamine dnnestus voi mitte.
2.5.2.Kui andmete edastamine ebadnnestus esimesel korral, proovib siisteem andmeid
edastada veel kahel korral. Kui andmete edastamine ebadnnestub kolmel korral,
kuvatakse kliendile vastav teade ja palutakse kliendil protsessi korrata. Andmed
kustutatakse nii eduka edastuse jarel, kui ka juhul, kui andmete edastamine
ebadnnestub voi sessioon katkeb.
2.5.3.K0ik kioskis hdivatud voi sisestatud isikuandmed salvestatakse ainult Kioski
operatiivmélusse, mitte plisimélusse.
2.5.4.kioskist ei tohi olla véimalik ajutiselt salvestatud isikuandmeid alla laadida. Kiosk
edastab andmeid ainult tellija poolt méaratud kanali kaudu tellija infosiisteemi.



2.6. Kiosk peab enne hdiveprotsessi alustamist kontrollima, et vorguithendus on olemas,
vastasel juhul hdiveprotsessi ei alustata ja kliendile kuvatakse vastav veateade.

2.7. Biomeetriahdive driprotsesside tegevuslogi (audit log) peab olema transaktsiooni
pohine. Ehk logi kirje salvestamise mittednnestumisel biomeetriahdive protsess
katkestatakse. Logid edastatakse tellija logiserverisse.

2.8. Logitud peavad olema koik tegevused andmetega, sh arvestada:

2.8.1. logida tuleb koik autentimise katsed (hoolimata tulemusest);

2.8.2. logida tuleb kasutajate poolt algatatud tegevused;

2.8.3. logida tuleb taustaprotsesside tegevused;

2.8.4. logida tuleb nii 6nnestunud kui ebadnnestunud tegevused.

2.9. Mitte kunagi ei logita:

2.9.1. eriliigilisi isikuandmeid;

2.9.2. kasutajate salasonu tekstilisel kujul;

2.9.3. privaatvotmeid,

2.9.4. seansivOtme véirtust (nt seansi tokeneid vOi -kiipsiseid) - logida voib
seansivotmest tuletatud rési voi muu podrdumatu tuletis;

2.9.5. andmebaasidest tagastatud paringute tdisvastuseid tekstilisel kujul - logida voib
andmete tagastamise fakti ja/voi vastuse pikkust;

2.9.6. koik voimalikud kasutaja autentimisega seotud saladused (turva kiisimused,
autentimisvotmed jne).

2.10. Kui kioskile tehakse restart, siis koik riist- ja tarkvaralised komponendid peavad
automaatselt kdivituma.

Téiendavad nouded punktides 1.1.1-1.1.2. ja 1.1.5. nimetatud iseteeninduslikele

kioskitele

3.1. Iseteeninduslik kiosk peab voimaldama esitada internetipShistes
iseteeninduskeskkondades isikut tdoendava dokumendi taotluse ning tasuda samade
keskkondade kaudu riigildivu. Riigildivu tasumine toimub 1dbi pangalingi.
Internetipdhised iseteeninduskeskkonnad peavad voimaldama kasutada iseseisvat
vorguiithendust. Nimetatud iseteeninduskeskkonnad on
https://etaotlus.politsei.ee/ekpid/login ja https://etaotlus.politsei.ee/vid/login. Lisaks
on lubatud ligipdds kokkulepitud pangalingi URL-idele, mis tdpsustatakse hanke
taitmisel. Muudele URLidele ligipads peab olema keelatud.

3.2. Iseteeninduslik kiosk ei kogu ega siilita internetipohistes iseteeninduskeskkondades
esitatavate taotluste ja riigildivu maksetega seotud andmeid.

. Nouded kioski riistvarale

4.1. Kioski korpus moodustab kandva osa siisteemist.

4.2. Paigaldatud konstruktsiooni vélismdddud soovitavalt ei lileta 1700x2500x1500 mm
(pikkus x korgus x laius).

4.3. Turvalise andmesidekanali loomiseks peab tellijal olema vdimalik paigaldada kioski
korpusesse vastavad vorguseadmed (iildmootmed 45 x 40 x 45¢cm) ja toide 220V +
pistikupesad (3tk) CEE7/3 (Schuko). Pistikupesad peavad katma vdrguseadmete
elektrivoolu iildvajaduse, mis on keskmiselt 100W. Kinnitamise mehhanism tuleb
taitjal tellijaga lepingu tditmise kéigus iile tipsustada.

4.4. Kiosk peab toimima temperatuuride vahemikus +10°C - +30C.

4.5. Kiosk peab toimima suhtelise dhuniiskuse vahemikus 40-85%
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4.6.

4.7.

4.8.

4.9.

4.10.
4.11.

4.12.
4.13.
4.14.
4.15.
4.16.

4.17.

4.18.

4.19.

4.20.

Kiosk peab sisaldama jahutuslahendust, mis arvestab punktis 4.3 kirjeldatud kioskisse
paigutatud lisaseadmete ja nende jahutusvajadustega. Jahutuslahendus peab tagama,
et seadmeid iimbritseva ohu temperatuur ei oleks mitte iihelgi hetkel madalam kui
10°C ja korgem kui 40°C. Jahutuslahenduse tarnib tiitja.

Kioski korpusesse peab olema paigaldatud UPS, mis tagab kioski t66 kuni 20 minuti
jooksul 220V toite puudumisel.

Kioski konstruktsioon ja kdik selle komponendid (sh kaabliiihendused) peavad olema
vandalismikindlad (standard EN 62262) ja pidama vastu aktiivsele kasutusele.
Kiosk ja selle komponendid peavad olema kinnitatud viisil, et selle komponente ei ole
klientidel vdimalik liigutada ega eemaldada, st klientidel ei tohi olla ligipddsu
komponentide lihenduspesadele ja juhtmetele. Ligipdds peab olema voimalik vaid
eritoriistadega.

Kioskid peavad olema vabalt seisvad, ilma seina- voi pdrandakinnituseta.

Kioskit koos koige selle juurde kuuluvaga peab olema voimalik transportida
standarduste ja —treppide kaudu.

Kioski ekraan peab olema puutetundlik, olema kliendile mugav kasutada ning olema
kaitstud korvaliste pilkude eest.

Puutetundliku ekraani resolutsioon peab olema vihemalt 1024x768.

Kioski kaamera resolutsioon peab olema vihemalt 12MPx.

Kioski allkirjahdive koordinaatide resolutsioon peab olema vihemalt 2500 Ipi.
Kioskisse integreeritud sormejéljelugeja peab toetama nii vajutatud (flat) kui rullitud
(rolled) sdormejélgede hoivamist.

Kioski korpuse ja koigi osade, sealhulgas sdrmejdljeskdnneri materjal peab
voimaldama kogu kioski ja selle osade puhastamist ja desinfitseerimist kas tervikuna
voi iiksikute osade kaupa. Téitja annab tellijale koos kioskiga kaasa puhastamise
juhendi, kus on muuhulgas kirjeldatud ka levinumad vahendid, millega v3ib kioskit
puhastada ja desinfitseerida ning vahendid, millega ei tohi kioskit puhastada ja
desinfitseerida.

Sormejiljehoiveks kasutatavat skédnnerit ning kioski ekraani ei pea puhastama
tihedamini kui kord pdevas. Skdnneri tlilip peab olema valitud l&htuvalt eeltoodud
noudest.

Hoivekorguse reguleerimine peab toimuma automaatselt ning olema reguleeritav
ulatuses, et seda saab kasutada nii laps alates pikkusest 120cm iseseisvalt kui ka saatja
siiles, samuti litkumispuudega klient ratastoolis istudes. Tdiskasvanute puhul peab
hoivekorguse reguleerimine toimuma vahemikus 120-190 cm.

Kiosk peab tagama, et kliendi vahetudes ei saa jitkata eelmise kliendi poolt pooleli
jaanud sessiooni, kasutades selleks kliendi kioskis viibimise tuvastamist kioski poolt.
Ajavahemik, mille jooksul peale kliendi lahkumist 1dpetatakse sessioon, peab olema
seadistatav tellija poolt.

. Nouded kioski kasutajaliidesele

5.1.

5.2.

5.3.

Kiosk peab voimaldama PPA kliendil anda seadmele kisklusi ning saada tagasisidet
hoivesessiooni kohta.

Kiosk peab voimaldama PPA kliendil valida kolme keele vahel — eesti, inglise ja vene
keel, mis on ekraanil ndidatud sdnadega ,,Eesti keel®, ,,English ja ,,Pycckuii s3p1K*.
Peale suhtluskeele valimist kuvatakse kliendile valikutena vastavas keeles ,,Eesti
kodanik*/,,Estonian citizen*/,,I paxnanun Ocronun*; ,,Euroopa Liidu kodanik*/
,Citizen of the European Union®/,, I'paxxmanun EBpomeiickoro Coroza‘“; ,,Muu‘/



5.4.
5.5.

5.6.

5.1.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

,,Other*/,, JIpyroit“. Vastavalt tehtud valikule kuvab kiosk menetluste liigid ning
seejdrel komplekteerib hdivatavate biomeetriliste andmete komplekti.
Eesti kodanikult hoivatakse foto, allkirjakujutis ja sormejéljed.
Euroopa Liidu kodanikule kuvatakse jargmised valikud:
5.5.1. , Elamisoigus ja/vai ID-kaart™ — hdivatakse foto, allkirjakujutis ja sormejéljed.
5.5.2. ,E-residendi digi-ID* — hoivatakse foto.
5.5.3. ,,Eesti kodakondsus‘ — hdivatakse foto.
5.5.4. ,Vilismaalase pass* — hdivatakse foto, allkirjakujutis ja sormejiljed.
Muu riigi kodanikule voi kodakondsuseta isikule kuvatakse jargmised valikud:
5.6.1. ,,Reisidokument — hdivatakse foto, allkirjakujutis ja sormejéljed.
5.6.2. ,Elamisluba/elamisdigus voi elamisloakaart* — hdivatakse foto, allkirjakujutis ja
sormejaljed.
5.6.3. ,,Elamisluba/elamisdigus voi elamisloakaart ja reisidokument® — hoivatakse
foto, allkirjakujutis ja sdormejéljed.
5.6.4. ,Liihiajalise tootamise registreerimine* — hdivatakse foto.
5.6.5. ,,E-residendi digi-ID* — hoivatakse foto.
5.6.6. ,,Eesti kodakondsus* — hoivatakse foto.
5.6.7. ,,Viisadega seotud toimingud* — hdivatakse foto ja sormejéljed.
5.6.8. ,,Rahvusvahelise kaitsega seotud toimingud* — hdivatakse foto, allkirjakujutis,
sormejiljed.
PPA ametnikul peab vajadusel olema vdimalik hdivesessiooni juhtida selliselt, et
kliendilt hoivatakse kas ainult foto, allkiri voi sdrmejiljed. Hoivesessiooni juhtimise
protsess tépsustatakse koostdos tellijaga lepingu tiitmise kaigus.
Kiosk peab juhendama klienti sessiooni ajal ekraanil olevate kirjalike ja pildiliste
(piktogrammid) juhiste kaudu nduetele vastava pildi tegemisel, allkirjakujutise ja
sormejdlgede hdivamisel ning hédéljuhistega keeles, mille klient eelnevalt valis.
Hailjuhiste helitugevus peab olema seadistatav (sh ka kliendi poolt véljaliilitatav)
vastavalt konkreetse paigalduskoha eripéradele.
Haéljuhiste tekst peab olema kdigis kolmes keeles koostatud vastavalt iga keele
grammatikareeglitele ning tekst olema emakeele konelejale lihtsasti ja loogiliselt
moistetav. Hééljuhiste tekst peab olema sisse loetud isiku poolt, kes kdneleb vastavat
keelt emakeelena.
Eesti isikutunnistuselt ja elamisloakaardilt peab olema vdimalik lugeda kiibile kantud
isikuandmeid, kasutades kiipkaardilugejat ning seostada need hdivatavate
biomeetriliste andmetega.
Kui kliendil Eesti isikutunnistus v&i elamisloakaart puudub, peab saama siisteemi
kisitsi sisestada isikukoodi voi selle puudumisel soo ja siinniaja.
Siisteem peab valideerima kliendi poolt sisestatud andmete korrektsust vastavalt Eesti
isikukoodi standardile ja/vdi kuupédeva formaadile.
Allkirjakujutis hoivatakse vahemalt 15-aastaselt kliendilt. 7-14 aastane klient peab
saama valida, kas kirjutab allkirjakujutise voi mitte. Vanus peab olema konfigureeritav
tellija poolt.
Punktis 5.4. toodud juhul hoivatakse sdrmejdljed vahemalt 12-aastaselt kliendilt.
Vanus peab olema konfigureeritav.
Punktides 5.6.2. ja 5.6.3. toodud juhtudel hdivatakse sormejaljed vihemalt 6-aastaselt
kliendilt. Vanus peab olema konfigureeritav.
Punktides 5.5.1., 5.5.4., 5.6.1. ja 5.6.7. toodud juhtudel hoivatakse sormejiljed
viahemalt 12-aastaselt kliendilt. Vanus peab olema konfigureeritav.



5.18.

5.19.
5.20.

5.21.

5.22.

Punktis 5.6.8. toodud juhul hdivatakse sdrmejdljed viahemalt 14-aastaselt kliendilt.
Vanus peab olema konfigureeritav.

Kiosk peab andma kliendile selge tagasiside andmete hdoivamise 1opetamise kohta.
Kiosk peab véimaldama kasutaja soovi korral foto ja allkirjakujutise hdivamist sama
sessiooni jooksul korrata kuni 3 korda.

Probleemideta sessioon (keele valikust kuni andmete komplekti drasaatmiseni) punktis
1.1.3.ja1.1.4. nimetatud kioskite puhul ei tohi olla tervikuna pikem kui 5 (viis) minutit
kliendi kohta. Punktides 1.1.1., 1.1.2. ja 1.1.5 nimetatud iseteeninduslike kioskite
puhul lepitakse sessiooni pikkus eraldi kokku.

Kliendil peab alati olema voimalus sessioon katkestada. Sessiooni katkestamise korral
kiosk sessiooni andmeid ei sdilita, koik enne sessiooni katkestamist hdivatud ja
sisestatud andmed kustutatakse.

Uldised nouded kioski tarkvarale

6.1.

6.2.

6.3.

6.4.

6.5.

7.1.

7.2.

7.3.

Tarkvara komponendid peavad olema keskselt hallatavad, kauguuendatavad (remote
management) ja kaetud aktiivse tootja poolse toega. Kioskile kaughaldusega ligipais
peab olema lubatud vaid tellijal.

Naokujutise ja sormejilgede hdivamisel peab kiosk teostama automaatseid kontrolle,
mis tagavad hoivatavate biomeetriliste andmete autentsuse ja minimeerivad
esitlusriinnakuga seotud riskid (nn liveness detection kontrollid ja presentation attack
kontrollid). Valepositiivsete presentation attack kontrollide méar peab olema alla 3%.
Vastavad kontrollid peavad sobituma kioski normaalse to6vooga ja ei tohi oluliselt
vihendada kasutajamugavust voi hdivesessiooni ldbiviimise kiirust.

Juhul kui nduetele vastava kvaliteediga sormejdlgi, ndokujutist voi allkirjakujutist ei
Onnestu hdivata, peab kiosk kuvama kliendile teate, et tuleb pdorduda
klienditeenindaja poole. Punktides 1.1.2 ja 1.1.5. nimetatud iseteeninduslik kiosk peab
kuvama samavéirses olukorras kliendile tellija poolt nimetatud teate. Tellija edastab
tditjale vastava teate teksti kasutajaliidese véljatootamise etapis.

Juhul kui klient on kioski kasutamisel 2 minutit jarjest mitte-aktiivne, katkestab kiosk
sessiooni, kuvades kliendile eelnevalt vastava teate. Sessiooni katkestamise korral
kiosk sessiooni andmeid ei sdilita, koik enne sessiooni katkestamist hoivatud ja
sisestatud andmed héavitatakse. Sessiooni katkestamise aega peab olema vdimalik
muuta nii pikemaks kui lihemaks.

Kioski tarkvara ei tohi to6tada administraatori digustes, peab tootama tavakasutaja
digustes.

Nouded foto ehk ndokujutise hdivamisele

Kioskis hoivatud foto peab vastama siseministri 01.12.2015 méaruse nr 62 , Isikut
tdoendava dokumendi véljaandmise taotlemisel fotole esitatavad nduded* peatiikkidele
2-3. Viisade puhul siseministri 18.12.2015 méairuse nr 82 ,,Pikaajalise viisa andmise,
viibimisaja vormistamise ja viibimisaja pikendamise kord, téhtajad, piisavate rahaliste
vahendite ja tervisekindlustuslepingu kindlustussumma mééra ning pikaajalise viisa ja
viibimisaja pikendamise taotlemise vormid“ § 3 1g 5 p 3 ja 5.

Kioskis hoivatav foto ja selle tootlemine peab olema kooskolas ISO/IEC 19794-5
standardiga vai selle uuema versiooniga.

Kioskis hoivatav foto peab olema vérviline.
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7.4. Kioski tarkvara peab vajadusel teostama foto automaatse diinaamilise seadistamise
(dynamic cropping), et tagada foto vastavus punktis 7.1. nimetatud siseministri
maédruses sitestatud nduetele ja 7.2. nimetatud standardile.

7.5. Juhul kui PPA klient kannab prille, peab kiosk juhendama kasutajat enne foto
hoivamist prillid eemaldama.

7.6. Viikelaste (alla 3-aastased lapsed) foto hdivamisel peab kiosk tagama, niivord kui see
on voimalik, foto hdivamise eelkdige vdikelapse ndost, mitte teda hoidva tdiskasvanu
ndost voi riietusel olevast kujutisest.

7.7. Kiosk peab edastama tellija infosiisteemi véljundina foto neljas erinevas formaadis
(valjund sisaldab koiki nelja formaati):

7.7.1. korg-resolutsiooniga foto (High-resolution photo): 1200x1600 px, JPEG/JFIF
kompressioon, suurus 600-1000 KB, kiilgede suhe 1:1.33;

7.7.2. kiibi foto (Token photo): 480x640 px, ISO/IEC 19794-5 Annex A § 4 sétestatud
JPEG/JFIF RGB, maksimaalne suurus 18 KB, kiilgede suhe 1:1.33;

7.7.3. dokumendifoto passile (Document photo for Passport): 1200x1476 px,
JPEG/JFIF sRGB, suurus 500-900 KB, kiilgede suhe 1:1.23.;

7.7.4. dokumendifoto ID-kaardile (Document photo for ID card): 1200x1476 px,
JPEG/JFIF sRGB, suurus 500-900 KB, kiilgede suhe 1:1.23.

7.8. Viisafoto (Photo for Visa): 1200x1476 px, JPEG/JFIF sRGB, kvaliteet >90, suurus
500-900 KB, ratio 1:1.23.

7.9. Rahvusvahelise kaitse taotluse foto (Photo for International Protection application):
1200x1476 px, JPEG/JFIF sRGB, kvaliteet >90, suurus 500-900 KB, ratio 1:1.23.

7.10. Kiibifoto, dokumendifoto passile ja dokumendifoto ID-kaardile luuakse korg-
resolutsiooniga fotost.

7.11. Punktis 7.7.-7.9. nimetatud formaadid ja tiksikud parameetrid peavad olema tellija
ndudmisel tasuta muudetavad kogu lepingu kestvuse ajal.

Nouded sormejilgede hoivamisele

8.1. Kioskis hoivatud sdrmejiljed peavad vastavama siseministri 30.11.2015 médrusele nr
56 ,Elamisloa ja elamisdiguse menetluses ning isikut tdendava dokumendi
viljaandmise menetluses sormejilgede votmise kord*.

8.2. Kioskis hdivatud sdrmejéljed ja nende toGtlemine peab olema kooskdlas ISO/IEC
19794-4 standardiga voi selle uuema versiooniga.

8.3. Kiosk peab vdoimaldama menetluse vajadusest ldhtuvalt hdivata iihte (1) sdrmejilge
(nn 1+1 hoive, tavaliselt menetlustes, kus hdivatakse mdlema kéie nimetissorme jiljed)
janelja (4) sdrmejélge (nn 4 voi 4+4+1+1 hoive, tavaliselt menetlustes, kus hdivatakse
kas 4 voi 10 sorme jiljed). Kiosk peab tagama sormejilgede segmenteerimise ja
talletamise eraldi sGrmejélgedena.

8.4. Kiosk peab tagama, et 1+1 sormejilje hdive puhul hdivatakse andmete komplekti
molema kie nimetissdrme sormejilg. Kui nimetissdrmelt saadud sdrmejéljekujutis ei
vasta nduetele ka pérast korduvaid katseid sdrmejilg hoivata, voetakse sdrmejélg
keskmiselt sdrmelt, neljandalt sdrmelt voi poidlalt. Vidikeselt sdrmelt sdrmejélge ei
voeta. Kui iihe kde mitte {heltki sOrmelt ei saa sOrmejilgi votta voi saadud
sormejiljekujutised ei vasta nduetele, voetakse sormejiljekujutised teise kéde kahelt
sormelt. Kui sdrmejilg on vdimalik votta vaid {ihelt sormelt, voetakse iiks sOrmejélg.

8.5. Kiosk peab tagama, et kliendil ei ole viimalik eksida dige sGrme skédnnerile asetamisel.

8.6. Kiosk peab voimaldama kliendil markida, et tal on sdrmejdlgede andmise vdimatus
ning sellisel juhul sdrmejilgede hdivet sessiooni kdigus ei nduta. Sormejilgede
andmise vOimatuse korral peab siisteem kuvama kliendile teate, et tuleb poorduda
klienditeenindaja poole. Punktides 1.1.2. ja 1.1.5. nimetatud iseteeninduslik kiosk
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kuvab samavéirses olukorras kliendile tellija poolt nimetatud teate. Vastava teate tekst
kooskdlastatakse tellijaga enne vastava iseteenindusliku kioski kasutuselevtmist.

8.7. Kiosk peab tagama, et sdormejélje kujutise kvaliteeti hinnatakse NFIQ 2.0 kvaliteedi
hindamise algoritmi alusel ja sdrmejilje kujutise kvaliteedi piisavuse tase on
seadistatav.

8.8. Kiosk peab hindama hoivatud sormejélgede kvaliteeti vastavalt punkt 8.7. toodud
nouetele, kui sdrmejilje kvaliteet ei ole piisav, késib kiosk kliendil hdivet korrata ning
aktsepteerib nduetele vastava kvaliteediga sdrmejiljed.

8.9. Kiosk peab edastama sormejélje kujutised tellija infosiisteemi viljundina jargmistes
formaatides (véljund sisaldab koiki formaate):

8.9.1. Dokumendi kiibile kantavad sdrmejéljed (1+1 sdrmejdljed): 480x480 px, 8 bit
grayscale, resolutsioon 500 dpi (+/— 5 dpi), WSQ kompressiooniaste 1:15, faili
maksimaalne suurus 15,36 KB.

8.9.2. HQ sdormejdljed (punktis 8.9.1 nimetatud 1+1 sormejdljed teistsuguste
parameetritega): 512x512 px, 8 bit grayscale, resolutsioon 500 dpi (+/— 5 dpi),
WSQ kompressiooniaste 1:6.

8.10. Viisainfosiisteemi puhul peab kiosk edastama sormejélje kujutised tellija infosiisteemi
vialjundina jargmises formaatides (vdljund sisaldab iihte formaati):

8.10.1. Vajutatult (flat) (4+4+2): 512x512 px, resolutsioon 500 dpi (+/- 5 dpi), 256
halltooni. Segmenteeritud kujul.

8.11. Rahvusvahelise kaitse menetluse puhul peab kiosk edastama sormejélje kujutised
tellija infosiisteemi véljundina jargmistes formaatides (véljund sisaldab koiki
formaate):

8.11.1. Vajutatult (flat) (4+4+2): 500x500, resolutsioon 500 dpi (+/- 5 dpi), 256
halltooni. Segmenteeritud kujul.

8.11.2. Rullitult (rolled): 10 pilti, 500x500 — 500x798 px, resolutsioon 500 dpi (+/- 5
dpi), 256 halltooni.

8.12. Punktis 8.9.-8.11. nimetatud formaadid ja tiksikud parameetrid peavad olema tellija
ndudmisel tasuta muudetavad kogu lepingu kestvuse ajal.

9. Nouded allkirjakujutise héivamisele

9.1. Kiosk peab edastama allkirjakujutise tellija infosiisteemi jargmiste parameetritega:
576x192 px, 8-bit grayscale, JPEG, korge kontrastsus, faili maksimaalne suurus 15
KB.

9.2. Allkirjakujutise hoive peab toimuma kasutades puutepliiatsit.

9.3. Allkirjakujutise hoiveks kasutatava pinna suurus peab olema vihemalt 96x60mm.

9.4. Kiosk peab vdimaldama kliendil mérkida, et ta on allkirjavdimetu ning sellisel juhul
allkirja hoivet sessiooni kidigus ei nouta ja kiosk kuvab kliendile teate, et tuleb
poorduda klienditeenindaja poole. Punktides 1.1.2 ja 1.1.5 nimetatud iseteeninduslik
kiosk kuvab samavaarses olukorras kliendile tellija poolt nimetatud teate. Tellija annab
tditjale vastava teate teksti enne vastava iseteenindusliku kioski kasutuselevotmist.

9.5. Punktis 9.1. nimetatud parameetrid peavad olema tellija nGudmisel tasuta muudetavad
kogu lepingu kestvuse ajal.

10. Kioski dokumentatsioon
10.1. Tditja peab 2 (kaks) nddalat enne punkti 1.1. igas alapunktis nimetatud esimese Kioski
paigaldamist esitama tellijale:
10.1.1. tarnitavate lepingu esemete spetsifikatsioonid,;
10.1.2. eestikeelse kasutusjuhendi;
10.1.3. kioski paigaldus- ja hooldusjuhendi;
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10.1.4. muud dokumendid, mis on olulised siisteemi kasutamiseks ja haldamiseks;

11. Tellija personali koolitus
11.1. Téitja viib 1dbi tellija poolt mddratud asukohas Tallinnas punktis 1.1.1. nimetatud
kioski tarnimise paeval voi eraldi kokkulepitud ajal tellija personali koolituse. Koolitus
peab katma minimaalselt jargmiseid valdkondi:
11.1.1. tervikiilevaade hdiveprotsessist;
11.1.2. kasutajadigused;
11.1.3. hoiveprotsessi  korraldus, seadmete kasutamine, erinevad veasituatsioonid,
nendele reageerimine ning lahendamine, kvaliteedikontroll jm;
11.1.4. korralised hooldusprotseduurid, sh tarvikute vahetamine, testimine.
11.2. Taitja annab tellijale iile koolitusel kasutatavad materjalid hiljemalt 2 (kaks) toGpaeva
enne vastava koolituse toimumist.

12. Hooldustood ja tehniline tugi
12.1. Téitja tdidab teise astme tehnilise toe rolli, sh:

12.1.1. teostab kioski paigaldamist;

12.1.2. teostab esmast tellija personali koolitamist ja juhendamist ning voimaldab kioski
juhendmaterjalid;

12.1.3. toetab/konsulteerib tellijat tehnilistes kiisimustes, mis pole tellija padevuses
lahendada ning teeb tellijaga kiisimuste lahendamisel koost66d;

12.1.4.uuendab kioski tarkvara, millega tagab tarkvara vigade ennetamise vOi
parandamise ning torgeteta toimimise ja kioski to0kiiruse parameetritest
kinnipidamise  kogu lepingu  kestvuse perioodi  jooksul. Teostatud
tarkvarauuendused kooskdlastab tditja tellijaga ning edastab tarkvarauuenduse
tellijale testimiseks ja paigaldamiseks. Tarkvara uuenduste turvalise edastamise
meetodid ja keskkonnad lepitakse tellijaga kokku lepingu tiitmise kdigus.

12.1.5. riistvaraliste rikete korral voimaldab ilma tdiendava tasuta uue kioski voi selle
osa.

12.1.6.kui hooldustodde tegemiseks, tehnilise toe pakkumiseks vai riist- ja tarkvara
testimiseks on vaja ligipddsu tellija siisteemidele, siis voimaldab ligipdédsu vajavate
spetsialistide taustakontrolli tellija poolt.

12.1.7. kohustub teavitama tellijat enda poolsetest turvandrkustest ja andmeleketest

seoses kioskitega 3 toopaeva jooksul.

12.2. Tellija tdidab esimese astme tehnilise toe rolli, sh:

12.2.1.teostab kioski seadistamist ja to0korda seadmist vastavalt tditjalt saadud
juhistele ja juhenditele.

12.2.2. teostab kioski tookorras oleku monitoorimist ning igapdevaseid kioskite
hooldustdid eesmérgiga ennetada hdivatavate andmete kvaliteedi langus ning
rikete korral edastab info tiitjale;

12.2.3. haldab kasutajap6ordumisi ja veateateid, sh juhendab ja koolitab kasutajaid;

12.2.4. teostab keskset kioskite tarkvara uuendamist eeldusel, et tditja edastab tellijale
uue tarkvara versiooni.

12.3. Torgete korvaldamine:
12.3.1.tditja edastab enda poolsed tehnilise toe kontaktid e-maili aadressi ja
telefoninumbri nédol tellijale. Tiitja tehniline tugi peab olema kittesaadav
toopaeviti 9:00-17:00 (CET+1) eesti voi inglise keeles. Kui mingil pohjusel tekib
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vajadus tditja esindaja Eestisse kohale kutsuda, lepitakse tingimused kokku
lepingu tditmise kéigus.

12.3.2. kioski teise taseme tukke suunatud intsidentide ja probleemide korral (nt viga
kioski tarkvaras) peab tiitja alustama koheselt tdrke kdrvaldamiseks vajalike
tegevustega ja juhul, kui lahenduseks on vajalik versiooniuuendus, siis edastama
koos versiooniuuendusega ka versiooni muudatuste loetelu (change list) ja
markused (release notes).

12.3.3. tditja tagab automaatsete veateadete kirjeldused ning juhised, kuidas veateateid
lahendada. T&itja on kohustatud vélja selgitama kioski automaatsete veateadete
pohjused ning tagama olukorra, kus korrektsete toovotete kasutamisel taolisi
teateid ei esine.

12.4. Torgete korvaldamise kdigus andmekandjate véljavahetamisel jddvad vastavad
andmekandjad tellijale, nende havitamise korraldab tellija.

12.5. Taitja tagab tellijale kohapeal asendusosad/-seadmed tihele kioskile. Kui varuosa
voetakse kasutusele asendamaks mitte toimivat komponenti, Siis tuleb pakkujal see
asendada 7 péeva jooksul.
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